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1 Общие положения

1.1 Настоящее положение о Совете по вопросам регламентации доступа к информации в сети «Интернет» бюджетного профессионального образовательного учреждения «Омский строительный колледж», в дальнейшем «Положение», разработано на основе:

 Конституции Российской Федерации, 
Федерального Закона от 27 июля 2006 г. № 149 ФЗ «Об информации, информационных технологиях и о защите информации»,

Федерального Закона Российской Федерации от 27 декабря 1991 г. № 2124 1 «О средствах массовой информации», 
Федерального Закона «Об образовании»,
 указов Президента Российской Федерации от 5 декабря 1993 г. № 2093 «О мерах по защите свободы массовой информации в Российской Федерации» и от 31 декабря 1993 г. № 2334 «О дополнительных гарантиях прав граждан на информацию»,
 Доктрины информационной безопасности Российской Федерации (от 9 сентября 2000 г. № Пр. 1895), 
Федерального Закона Российской Федерации N 436 ФЗ от 21.12.2010 «О защите детей от информации, причиняющей вред их здоровью и развитию», 

1.2 Целью деятельности Совета по вопросам регламентации доступа к информации в сети «Интернет» (далее Совет) является принятие мер по ограничению доступа обучающихся к ресурсам сети «Интернет», содержащим информацию, не имеющую отношения к образовательному процессу.

1.3 Совет работает совместно с Педагогическим советом, администрацией и педагогическими работниками.

2 Задачи Совета

2.1 Разработка политики доступа участников образовательного процесса к информации в сети «Интернет».

2.2 Организация противодействия информационными ресурсами сети «Интернет», не имеющими отношения к образовательному процессу «Интернет», не имеющими отношения к образовательному процессу.

2.3 Определение содержания, характера и объема информации, размещаемой колледжем на сайтах в сети «Интернет».

2.4 Осуществление контроля над целесообразностью использования участниками образовательного процесса информационных ресурсов сети «Интернет» во время работы.
3 Компетенция Совета

3.1 К компетенции Совета относится:

- определение направлений использования информации сети «Интернет» в

образовательном процессе;

- определение направлений развития технической инфраструктуры Единой

Информационной Среды, обеспечивающей доступ участников образовательного процесса к информации в сети «Интернет» во время нахождения в колледже;

- принятие решений о целесообразности участия в мероприятиях

образовательного характера, с использованием сети «Интернет»: Интернет олимпиадах, Интернет проектах и т.д.

-  принятие решения об отнесении ресурсов и информации, размещенной в

сети «Интернет» к категории не относящихся к образовательному процессу;

- разработка мероприятий, направленных на ограничение доступа участников образовательного процесса к информации в сети «Интернет», не относящейся к образовательному процессу;

- организация контроля над использованием информации, размещенной в сети «Интернет» в течение образовательного процесса.

3.2 .Совет вправе решать иные вопросы, связанные с использованием информации сети «Интернет», а также выносить решение вопросов, относящихся к его компетенции, на рассмотрение органов самоуправления колледжа.
4 Права и ответственность Совета

4.1 Совет имеет право:

- разрабатывать Правила использования информации сети «Интернет» в колледже;

- принимать решения о целесообразности создания программно- аппаратных комплексов, подключенных к коммуникационному узлу для использования информации сети «Интернет» в образовательном процессе;

- планировать участие обучающихся и педагогических работников в сетевых информационных проектах образовательного н а значения;

- принимать решение о структуре, содержании, характере и объеме информации, размещенной на сайте колледжа в сети «Интернет»;

- принимать решение на основе методических рекомендаций и списков ресурсов сети Интернет, не относящихся к образовательному процессу, запрещенных к использованию в колледже, о мерах по блокированию доступа к запрещенных к использованию в колледже, о мерах по блокированию доступа к указанным ресурсам; 

- принимать решения о формах, организационных и технических методах блокирования доступа участников образовательного процесса к ресурсам, не относящимся к образовательному процессу.

4.2  О решениях, принятых Советом, ставятся в известность все заинтересованные лица, а также члены Студенческого совета и администрация колледжа.

4.3 Решения, принятые в пределах компетенции Совета по вопросам регламентации доступа к информации в сети Интернет, являются обязательными для исполнения всеми участниками образовательного процесса. 
4.4 Совет несет ответственность:

- за соблюдение в процессе осуществления своей деятельности  законодательства Российской Федерации,
- Устава БПОУ ОО «ОСК», нормативно-правовых актов, регламентирующих деятельность по обработке и использованию информации, 
- локальных нормативных актов и настоящего Положения.
5 Состав Совета

5.1 В состав Совета входят:
Председатель: директор колледжа
Члены комиссии:

- заместитель директора, курирующий вопросы информатизации;

- инженер-программист 
- преподаватель информационных дисциплин,
- юрисконсульт;

- зав отделом по УКОП.
6 Организация работы и делопроизводство Совета

6.1 Заседания Совета проводятся не реже двух раз в год.

6.2 Заседания Совета оформляются протоколом с указанием даты, содержания рассматриваемых вопросов, сведений о явке приглашенных на заседание лиц, а также лиц, участвующих в рассмотрении вопроса. Нумерация протоколов ведется от начала учебного года.

6.3 К настоящему Положению приложены следующие приложения, которые являются его неотъемлемой частью:

- Правила использования сети Интернет обучающимися, преподавателями и сотрудниками колледжа (Приложение 1). 

- Инструкция для сотрудников БПОУ ОО «ОСК» о порядке действий при осуществлении контроля за использованием обучающимися сети Интернет (Приложение 2) 

- Регламент работы в сети Интернет обучающихся, преподавателей и сотрудников колледжа (Приложение 3) 

- Регламент работы по обеспечению антивирусной безопасности «точки доступа к Интернет» в БПОУ ОО «ОСК» (Приложение 4) 

-Должностная инструкция Администратора «точки доступа к сети Интернет» (Приложение 5) 

- Должностная инструкция ответственного за антивирусную безопасность (Приложение 6) 

- Журнал ознакомления и согласия с Правилами использования сети Интернет в БПОУ ОО «ОСК» (Приложение 7) 

- Журнал регистрации посетителей точки доступа и посещаемых ресурсов в сети Интернет в БПОУ ОО «ОСК» (Приложение 8) 

Приложение 1 
Правила использования сети Интернет обучающимися, преподавателями и сотрудниками колледжа 
1  Общие положения
1.1 Настоящие Правила (далее - Правила) разработаны на основе законодательных и нормативно-правовых актов органов государственной власти, распорядительных документов вышестоящих органов управления образованием, учредительных и локальных нормативных актов колледжа. 

1.2 Настоящие Правила регулируют условия и порядок использования сети Интернет через ресурсы БПОУ ОО «ОСК» (далее – колледж) обучающимися, преподавателями и сотрудниками колледжа. 

1.3 Использование сети Интернет в колледже направлено на решение задач учебно-воспитательного и производственного процессов. 

1.4 Использование сети Интернет в колледже основано на принципах: 

- соответствия образовательным целям; 

- содействия гармоничному формированию и развитию личности; 

- уважения закона, авторских и смежных прав, а также иных прав, чести и достоинства других граждан и пользователей Интернета; 

- приобретения новых навыков и знаний; 

- расширения применяемого спектра учебных и наглядных пособий; 

- социализации личности, введения в информационное общество. 

1.5.Использование сети Интернет в колледже возможно при условии ознакомления и согласия лица, пользующегося сетью Интернет в колледже, с настоящими Правилами и в соответствии с графиком работы
1.6 Обеспечение эффективного и безопасного доступа к сети Интернет, а также внедрение соответствующих технических, правовых и других механизмов возлагается на директора колледжа. 
2 Организация и политика использования сети Интернет в образовательном учреждении
2.1 Использование сети Интернет в колледже возможно исключительно при условии ознакомления и согласия лиц, пользующих Интернет, с настоящими Правилами. 

2.2 Директор колледжа является ответственным за обеспечение эффективного и безопасного доступа к сети Интернет в колледже, а также за внедрение соответствующих технических, правовых и иных механизмов в колледже. 

2.3 Во время занятий контроль за использованием обучающимися ресурсов сети Интернет в соответствии с настоящим Правилами осуществляет преподаватель, ведущий занятие. 

Преподаватель: 

- наблюдает за использованием компьютера и сети Интернет обучающимися; 

- запрещает дальнейшую работу обучающегося в сети Интернет в случае умышленного нарушения настоящих Правил и иных нормативных документов, регламентирующих использование Интернет в колледже; 

- принимает предусмотренные настоящими Правилами и иными нормативными документами меры для пресечения дальнейших попыток доступа к ресурсу (группе ресурсов), содержащих информацию, несовместимую с задачами образования. 

Во время использования сети Интернет в кабинетах свободного доступа контроль за использованием ресурсов осуществляет лицо, уполномоченное директором колледжа (далее – Уполномоченное лицо). 

Уполномоченное лицо: 

- определяет время и место для свободной работы в сети Интернет обучающихся, преподавателей и сотрудников колледжа с учетом использования соответствующих технических мощностей колледже в образовательном процессе, а также длительность сеанса работы одного человека; 

- осуществляет контроль за действиями обучающихся во время сеанса работы в сети Интернет; 

- запрещает дальнейшую работу пользователя в сети Интернет в случае умышленного нарушения настоящих Правил и иных нормативных документов, регламентирующих использование сети Интернет в колледже; 

- принимает предусмотренные настоящими Правилами и иными нормативными документами меры для пресечения дальнейших попыток доступа к ресурсу (группе ресурсов), несовместимых с задачами образования. 

2.4 При использовании сети Интернет в колледже осуществляется доступ только на ресурсы, содержание которых не противоречит законодательству Российской Федерации и соответствует целям и задачам образования и воспитания обучающихся. Проверка такого соответствия осуществляется с помощью специальных технических средств и программного обеспечения контекстной фильтрации, установленного в колледже. 

2.5 Использование сети Интернет в колледже без применения данных технических средств и программного обеспечения (например, в случае технического отказа) допускается только для лиц, достигших 18 лет, с индивидуального разрешения директора колледжа. 

2.6 Пользователи сети Интернет должны осознавать, что технические средства и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети Интернет в связи с частотой обновления, и в связи с этим осознают возможную опасность столкновения с ресурсом, содержание которого противоречит законодательству Российской Федерации и является несовместимым с целями и задачами образовательного процесса. Участники процесса использования сети Интернет в колледже осознают, что колледж не несет ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах колледже. 

2.7 При размещении информации на Интернет-ресурсах колледжа следует придерживаться следующих принципов: 

- соблюдение действующего законодательства Российской Федерации, интересов и прав граждан; 

- защита персональных данных обучающихся и сотрудников колледже; 

- достоверность и корректность информации. 

2.8 Персональные данные об обучающихся (фамилия и имя, группа, возраст, фотография, место жительства, телефоны и иные контакты, иные сведения личного характера) могут размещаться на Интернет-ресурсах колледже только с письменного согласия родителей или иных законных представителей. Персональные данные сотрудников колледжа размещаются на Интернет-ресурсах колледжа только с письменного согласия сотрудника, чьи персональные данные размещаются. 

2.9 В информационных сообщениях о мероприятиях на сайте колледжа и его подразделений без согласия лица или его законного представителя могут быть упомянуты только фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя\сотрудника\родителя. 

2.10 При истребовании такого согласия представитель колледжа разъясняет лицу возможные риски и последствия опубликования персональных данных.
 Колледж не несет ответственности в случае наступления таких последствий, если имелось письменное согласие лица (его представителя) на опубликование персональных данных.
3  Процедура использования сети Интернет
3.1 Использование сети Интернет в колледже осуществляется, как правило, в образовательных и воспитательных целях. В рамках развития личности, ее социализации и формирования информационной компетентности лицо может осуществлять доступ к ресурсам не образовательной направленности. 

3.2 По разрешению Уполномоченного лица обучающиеся (с согласия родителей или законных представителей) и сотрудники колледжа вправе: 

- размещать собственную информацию в Интернет-ресурсах колледже; 

-иметь учетную запись электронной почты на Интернет-ресурсах колледже. 

3.3 Пользователю запрещается: 

- посещать ресурсы, содержание и тематика которых является недопустимой для несовершеннолетних и/или нарушающей законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности); 

- осуществлять любые сделки через сеть Интернет; 

- осуществлять загрузки файлов на компьютер колледжа без разрешения уполномоченного лица; 

- распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы. 

3.4 Уполномоченное лицо проверяет, является ли данный обучающийся, допущенным до самостоятельной работы в сети Интернет. 

3.5 При случайном обнаружении лицом, работающим в сети Интернет, ресурса, содержимое которого несовместимо с целями образовательного процесса, он обязан незамедлительно сообщить о таком ресурсе Уполномоченному лицу с указанием его доменного адреса и покинуть данный ресурс. 

Уполномоченное лицо обязано: 

- принять сообщение лица, работающего в сети Интернет; 

- направить информацию о данном ресурсе оператору технических средств и программного обеспечения контентной фильтрации (в течение суток); 

- если обнаруженный ресурс явно нарушает законодательство Российской Федерации – сообщить об обнаруженном ресурсе по специальной «горячей линии» для принятия уполномоченными организациями мер в соответствии с законодательством Российской Федерации (в течение суток). 

Передаваемая информация должна содержать: 

- доменный адрес ресурса; 

- тематику ресурса, предположения о нарушении ресурсом законодательства Российской Федерации либо несовместимости с задачами образования; 

- дату и время обнаружения; 

- информацию об установленных в колледже технических средствах контентной фильтрации. 

Приложение 2 

Инструкция
для сотрудников бюджетного профессионального образовательного учреждения «Омский строительный колледж» о порядке действий при осуществлении контроля за использованием обучающимися сети «Интернет»

1 Настоящая Инструкция устанавливает порядок действий при обнаружении сотрудниками БПОУ ОО «ОСК»
- возможности доступа учащихся к потенциально опасному контенту; 

- вызванного техническими причинами отказа доступа к контенту, не представляющему опасности для обучающихся. 

2  Контроль за использованием учащимися ресурсов Интернет осуществляют: 

- во время проведения занятий – преподаватель, проводящий занятие и (или) специально уполномоченное директором колледжа на осуществление такого контроля лицо; 

- во время использования ресурсов Интернет в кабинете свободного доступа - лицо, назначенное приказом директором колледжа. 

3 Лицо, осуществляющее контроль за использованием обучающимися ресурсов Интернет: 

- определяет время и место работы учащихся в Интернет с учетом использования соответствующих технических возможностей в образовательном процессе, а также длительность сеанса работы обучающихся; 

- осуществляет контроль за действиями обучающихся во время сеанса работы в Интернет с целью ограничения объемов трафика колледжа в сети Интернет; 

- запрещает дальнейшую работу обучающихся в Интернет в случае умышленного нарушения ими порядка использования Интернет; 

- не допускает обучающихся к работе в Интернете в предусмотренных Правилами использования сети Интернет случаях; 

- принимает необходимые меры для пресечения дальнейших попыток доступа к ресурсам, содержание которых несовместимо с задачами образования. 

4. При обнаружении информации, в отношении которой у лица, осуществляющего контроль за использованием учащимися Интернет, возникают основания предполагать, что такая информация относится к числу запрещенной для распространения в соответствии с законодательством Российской Федерации или иному потенциально опасному для обучающихся контенту, ответственное лицо направляет соответствующую информацию заместителю директора и директору колледжа, который принимает необходимое решение. 

5. При обнаружении вызванного техническими причинами отказа доступа к контенту, не представляющему опасности для обучающихся, доступ к которому не противоречит принятым нормативным актам, ответственное лицо направляет соответствующую информацию по специальной «горячей линии» для принятия соответствующих мер по восстановлению доступа к разрешенному контенту.
Приложение 3 
Регламент работы в сети «Интернет»
обучающихся, преподавателей и сотрудников колледжа
1 Общие положения
1.1 Настоящее Положение (далее - Положение) разработано на основе законодательных и нормативно-правовых актов органов государственной власти, распорядительных документов вышестоящих органов управления образованием, учредительных и локальных нормативных актов колледжа. 

1.2 Настоящие Положение регулирует регламент условия и порядок использования сети Интернет через ресурсы БПОУ ОО «ОСК» (далее – колледж) обучающимися, преподавателями и сотрудниками колледжа. 

1.3.Использование сети Интернет в колледже направлено на решение задач учебно-воспитательного и производственного процессов. 

1.4 Основные понятия, используемые в данном Положении: 

- «точка доступа к сети Интернет» является компьютером, имеющим доступ в сеть Интернет; 

- пользователями «точки доступа к сети Интернет» являются обучающиеся, преподаватели и сотрудники колледжа. 

1.5 К работе в сети Интернет допускаются только лица прошедшие регистрацию и обязавшиеся соблюдать условия работы. 

1.6 По всем вопросам, связанным с доступом в Интернет, следует обращаться к ответственным за организацию работы сети Интернет, назначенными приказом директора колледжа. 
2 Права, обязанности и ответственность пользователей
2.1 Предоставление сеанса работы в Интернет осуществляется администратором «точки доступа к сети Интернет» в зависимости от категории пользователей: 

- обучающимся, предоставляется доступ к сети Интернет в учебное время, согласно расписанию занятий, во внеурочное время - на основании предварительной записи в журнале администратора «точки доступа к сети Интернет» или при наличии свободных мест; 

- преподавателям, предоставляется доступ в сеть Интернет. 
2.2 Пользователи «точки доступа к сети Интернет» имеют право: 

- использовать «точку доступа к сети Интернет» для работы с информационными ресурсами сети Интернет только в образовательных целях или для осуществления научных изысканий, выполнения гуманитарных и культурных проектов; любое нецелевое использование «точки доступа к сети Интернет» запрещено; 

- производить поиск необходимой информации в сети Интернет и размещать собственную информацию; 

- сохранять полученную информацию на съемном диске (дискете, CD-ROM, флеш-накопителе); съемные диски должны предварительно проверяться на наличие вирусов; 

- производить печать информации на принтере (с согласия администрации колледжа); 

- получать консультации по вопросам, связанным с использованием сети Интернет. 

2.3.Пользователи «точки доступа к сети Интернет» обязаны: 

- выполнять все требования администратора «точки доступа к сети Интернет»; 

- использовать только собственные регистрационное имя (логин) и пароль; в случае утраты пароля пользователь обязан сообщить об этом администратору «точки доступа к сети Интернет»; 

- сохранять оборудование в целости и сохранности; 

- поставить в известность администратора «точки доступа к сети Интернет» при возникновении технических проблем; 

- соблюдать тишину, порядок и чистоту в месте размещения «точки доступа к сети Интернет». 

2.3.1 Пользователям «точки доступа к сети Интернет» запрещается: 

- осуществлять действия, запрещенные законодательством РФ; 

- посещать сайты, содержащие информацию, запрещенную к распространению в Российской Федерации и/или не совместимую с задачами образования и воспитания в соответствии с утвержденными классификаторами; 

-передавать информацию, представляющую коммерческую или государственную тайну; распространять информацию, порочащую честь и достоинство граждан; 

- осуществлять действия, направленные на «взлом» любых компьютеров, находящихся как в локальной сети колледжа, так и за его пределами; 

- использовать возможности «точки доступа к сети Интернет» для пересылки и записи непристойной, клеветнической, оскорбительной, угрожающей и порнографической продукции, материалов и информации; 

- работать под чужим регистрационным именем, сообщать кому-либо свой пароль, одновременно входить в систему более чем с одной рабочей станции; 

- устанавливать какое-либо дополнительное программное обеспечение и/или вносить какие-либо изменения в программное обеспечение, установленное как на рабочей станции, так и на сервере; производить запись информации на жесткий диск рабочей станции; 

- работать с объемными ресурсами (video, audio, chat, игры и др.) без согласования с администратором «точки доступа к сети Интернет»; 

- изменять конфигурацию компьютеров, в том числе менять системные настройки компьютера и всех программ, установленных на нем (заставки, фоновые рисунки рабочего стола, стартовые страницы браузеров); 

- включать, выключать и перезагружать компьютер без согласования с администратором «точки доступа к сети Интернет»; 

2.3.2 Пользователи «точки доступа к сети Интернет» несут ответственность: 

- за содержание передаваемой, сознательно принимаемой и печатаемой информации; 

- пользователи, не соблюдающие настоящий регламент работ, лишаются права работы в сети Интернет посредством использования «точки доступа к сети Интернет»; 

- при нанесении любого ущерба «точки доступа к сети Интернет» (порча имущества, вывод оборудования из рабочего состояния) пользователь несет материальную ответственность; 

- за административное нарушение, не влекущее за собой порчу имущества и вывод оборудования из рабочего состояния пользователь получает предупреждение и лишается права выхода в сеть Интернет сроком на 1 месяц; при повторном административном нарушении – пользователь лишается доступа в сеть Интернет. 
3  Правила регистрации пользователей
3.1 В целях обеспечения доступа к ресурсам сети Интернет пользователям «точки доступа к сети Интернет» необходимо пройти процесс регистрации: 

- регистрационные имя (логин) и пароль учащиеся получают у администратора «точки доступа к сети Интернет» через классного руководителя или учителя информатики; 

- регистрационные имя (логин) и пароль сотрудники колледжа получают у ведущего инженера по письменному заявлению; 

- перед работой в сети Интернет пользователям необходимо ознакомиться с «Правилами использованию ресурсов сети Интернет» и расписаться в журнале учета работы в сети Интернет, который хранится у администратора «точки доступа к сети Интернет». 
Приложение 4 

                                                                                                                                                                     Регламент работы по обеспечению антивирусной безопасности
«точки доступа к Интернет» в БПОУ ОО «ОСК»
1 Общие положения
1.1 Запрещается использование компьютеров «точки доступа к Интернет БПОУ ОО «ОСК» без установленного на них антивирусного программного обеспечения с регулярно обновляемыми антивирусными базами. 

1.2 Для большей степени защиты от вирусов и других вредоносных программ необходимо совместное использование антивирусного программного обеспечения, брандмауэра, обнаруживающего сетевые атаки и «шпионское» программное обеспечение, и регулярного резервного копирования пользовательских данных. 

1.3 В случае наличия в образовательном учреждении других компьютеров кроме автоматизированного рабочего места «точки доступа к Интернету» необходимо принять меры к обеспечению и их антивирусной защиты. 
2 Подготовка к работе «точки доступа к Интернет»
2.1 Перед вводом в эксплуатацию «точки доступа к Интернет» необходимо проверить не только факт наличия на компьютерах антивирусного программного обеспечения, но и правильность его настроек. В частности, корректность настроек для обновления антивирусных баз с веб-сайта производителя антивирусной программы, запуск при загрузке компьютера резидентного антивирусного монитора (программы-сторожа), настройки резидентного антивирусного монитора на сканирование наиболее уязвимых типов файлов и электронной почты. 

2.2 Подготовить и разместить на видном месте краткую памятку для ответственного за «точку доступа к Интернет» и ее пользователей по работе антивирусной защиты. В памятке указать возможные действия антивирусной программы (появляющиеся диалоговые окна) в случае заражения вирусом или появления подозрительных объектов и соответствующие действия пользователя компьютера. 

2.3 Не допускать к самостоятельной работе на компьютерах «точки доступа к Интернет» лиц не прошедших предварительного инструктажа по антивирусной безопасности. Факт прохождения инструктажа фиксировать в специальном журнале учета. 
3 В процессе работы «точки доступа к Интернет»
3.1 Проводить регулярное обновление антивирусных баз не реже двух раз в неделю на всех компьютерах образовательного учреждения, настроив соответствующим образом "Планировщик заданий" Windows или вручную. 

3.2 Проводить регулярное резервное копирование на внешние носители памяти (CD-ROM, DVD-ROM) всей важной пользовательской информации не реже 1 раза в месяц на всех компьютерах образовательного учреждения. 

3.3 Перед использованием внешних носителей информации (дискет, CD-ROM, флеш-накопителей и т.п.) проверять их на наличие вирусов и опасных программ. 

3.4 В случае корректной работы резидентного антивирусного монитора (программы-сторожа) полученная из Интернет информация (документы, программы и т.п.) будет проверяться на вирусы автоматически. В противном случае проверку всех скачиваемых файлов необходимо провести вручную. 
4 Действия при обнаружении вируса
4.1 При обнаружении антивирусной защитой "точки доступа к Интернет" вируса или вредоносной программы необходимо выполнить: 

- лечение зараженного файла; 

- удаление зараженного файла, если лечение невозможно; 

- блокирование зараженного файла, если его невозможно удалить. 

4.2 В случае блокирования зараженного файла необходимо принять меры к его удалению. Например, при перезагрузке компьютера или при загрузке операционной системы в "Безопасном режиме". 

4.3 Если устранение вирусной опасности своими силами не получается, то необходимо связаться с технической поддержкой производителя антивирусной программы (по электронной почте, телефону или через специальный форум на веб-сайте производителя) для получения консультаций. 
5 Обеспечение антивирусной безопасности по прошествии срока действия лицензии, входящей в комплект поставки автоматизированного рабочего места «точки доступа к Интернет» 
5.1 Необходимо продлить срок действия лицензии на антивирусное программное обеспечение, предусмотрев на следующий год оплату ее стоимости из бюджетных или внебюджетных средств образовательного учреждения. 

5.2 Образовательное учреждение имеет право самостоятельно решить будет ли продлеваться лицензия на текущую антивирусную программу или же будет приобретена другая программа, в большей степени удовлетворяющая потребности данного конкретного учреждения. Выбор антивирусной программы может производиться как среди коммерческих (платных) программ, так и среди распространяемых бесплатно. 

5.3 В случае использования коммерческих антивирусных программ необходимо учитывать, что практически все производители предоставляют, во-первых, скидки для образовательных учреждений, а, во-вторых, скидки при продлении лицензии. 
Приложение 5 

ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
Администратора «точки доступа
к сети Интернет» (инженера-программиста)
1 Общие положения
1.1 Администратор «точки доступа к сети Интернет» в колледже назначается на должность и освобождается от должности директором колледжа. 

1.2 Администратор «точки доступа к сети Интернет» в колледже подчиняется непосредственно директору колледжа. 

1.3 Администратор «точки доступа к сети Интернет» в колледже руководствуется в своей деятельности Конституцией РФ и законами РФ, государственными нормативными актами органов управления образования всех уровней; государственными нормативными актами органов управления образования всех уровней; Правилами и нормами охраны труда, техники безопасности и противопожарной защиты; Уставом и локальными актами колледжа, настоящей инструкцией. 

2 Основные задачи и обязанности
2.1 Администратор «точки доступа к сети Интернет» в колледже обеспечивает доступ обучающихся, преподавателей и сотрудников колледжа к сети Интернет, а именно: 

- следит за состоянием компьютерной техники и Интернет-канала «точки доступа к сети Интернет; 

- в случае необходимости инициирует обращение в ремонтную (сервисную) службу, осуществляет контроль ремонтных работ; 

- ведет учет пользователей «точки доступа к сети Интернет», в случае необходимости лимитирует время работы пользователей в сети Интернет; 

- оказывает помощь пользователям «точки доступа к сети Интернет» во время сеансов работы в сети; 

- участвует в организации повышения квалификации преподавателей и сотрудников колледжа по использованию Интернета в профессиональной деятельности; 

- осуществляет регулярное обновление антивирусного программного обеспечения, контролирует проверку пользователями внешних электронных носителей информации (дискет, CD-ROM, флеш-накопителей) на отсутствие вирусов; 

- ведет журнал ознакомления с Правилами пользования сети Интернет в колледже и иную необходимую документацию. 
3 Права
Администратор «точки доступа к сети Интернет» в колледже имеет право: 

3.1 Участвовать в совещаниях при обсуждении вопросов, связанных с использованием ресурсов сети Интернет в колледже и в управлении колледжем 

3.2 Отдавать распоряжения пользователям «точки доступа к сети Интернет» в рамках своей компетенции. 

3.3 Ставить вопрос перед директором колледжа о нарушении пользователями «точки доступа к сети Интернет» правил техники безопасности, противопожарной безопасности, поведения, регламента работы в сети Интернет. 
4 Ответственность
Администратор «точки доступа к сети Интернет» в колледже несет полную ответственность за: 

4.1 Надлежащее и своевременное выполнение обязанностей, возложенных на него настоящей должностной инструкцией. 

4.2 Соблюдение Правил техники безопасности, противопожарной безопасности и производственной санитарии, норм охраны труда в колледже. 

4.3 Состояние делопроизводства по вверенному ему направлению работы. 
Приложение 6 

ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
Ответственного за антивирусную
безопасность к сети Интернет
1 Общие положения
1.1 Ответственный за антивирусную безопасность к сети Интернет в колледже назначается на должность и освобождается от должности директором колледжа. 

1.2 Ответственный за антивирусную безопасность к сети Интернет в колледже подчиняется непосредственно директору колледжа. 

1.3 Ответственный за антивирусную безопасность к сети Интернет в колледже руководствуется в своей деятельности Конституцией РФ и законами РФ, государственными нормативными актами органов управления образования всех уровней; государственными нормативными актами органов управления образования всех уровней; Правилами и нормами охраны труда, техники безопасности и противопожарной защиты; Уставом и локальными актами колледжа, настоящей инструкцией.
2  Основные задачи и обязанности
Ответственный за антивирусную безопасность к сети Интернет в колледже: 
2.1 Осуществляет регулярное обновление антивирусного программного обеспечения баз и серверов, контролирует проверку пользователями внешних электронных носителей информации (дискет, CD-ROM, флеш-накопителей) на отсутствие вирусов. 

2.2 Следит за приходящей корреспонденцией на адрес электронной почты колледжа. 

2.3 Периодические проверяет электронные архивы. 

2.4 Осуществляет внеочередной антивирусный контроль всех дисков, файлов, программного обеспечения колледжа. 

2.5 Непосредственно после установки (изменения) программного обеспечения компьютера выполняет антивирусную проверку на серверах и персональных компьютерах колледжа. 

2.6  При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.). 

2.7 В случае обнаружения зараженных вирусами файлов или электронных писем: 

2.8 Приостанавливает работу. 

2.9 Немедленно ставит в известность о факте обнаружения зараженных вирусом файлов заместителя директора по ИКТ и директора колледжа. 

2.10 Проводит анализ необходимости зараженных вирусом файлов для дальнейшего их использования. 

2.11 Проводит лечение или уничтожение зараженных файлов. 
3 Права
Ответственный за антивирусную безопасность к сети Интернет в колледже имеет право: 

3.1 Участвовать в совещаниях при обсуждении вопросов, связанных с использованием ресурсов сети Интернет в колледже и в управлении колледжем 

3.2 Отдавать распоряжения пользователям «точки доступа к сети Интернет» в рамках своей компетенции. 

3.3 Ставить вопрос перед директором колледжа о нарушении пользователями «точки доступа к сети Интернет» правил техники безопасности, противопожарной безопасности, поведения, регламента работы в сети Интернет.
4  Ответственность
Ответственный за антивирусную безопасность к сети Интернет несет полную ответственность за: 

4.1 Надлежащее и своевременное выполнение обязанностей, возложенных на него настоящей должностной инструкцией. 

4.2 Соблюдение Правил техники безопасности, противопожарной безопасности и производственной санитарии, норм охраны труда в колледже. 

4.3 Состояние делопроизводства по вверенному ему направлению работы.
Приложение 7 

ЖУРНАЛ
инструктажа по технике безопасности при работе в компьютерном классе,
ознакомления и согласия с Правилами использования сети Интернет в
 БПОУ ОО «ОСК»
Приложение 8 

ЖУРНАЛ
регистрации посетителей точки доступа
и посещаемых ресурсов сети Интернет в БПОУ ОО «ОСК»
.
Компьютерный класс № ______ 
(Кабинет __________________) 
Заведующий кабинетом: 

Количество ПК – 14, из них точек доступа в Интернет – 14. 

Из них: сервер локальной сети – 1, рабочие станции – 13. 

Функции сервера : 

-  сервер баз данных, 

- файл-сервер (в т.ч. хранение всей информации студентов (папка «Документы студентов»), информационно-методической базы кабинета (папка «Методическое обеспечение»), электронной библиотеки и медиатеки колледжа), 

- связь локальной сети с Интернет и прокси –сервером, осуществление включения/отключения доступа локальной сети к Интернет. 

Установленное на ПК системное программное обеспечение: 

- операционная система: Microsoft Windows Vista, 

- система контентной фильтрации: Kerio, 

- антивирусная система : антивирус Касперского 6.0 для Windows, 

- проприетарная утилита для Windows защита ОС, приложений и конфидециальной информации, сброс системы): Shadow Defender. 

Регистрация посетителей точки доступа и ресурсов Интернет 
	Дата
	№ каб
	Преподаватель
	№ пары

№ группы
	Доступ в Интернет
	Посещаемые ресурсы
	Подпись
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